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Bij Cyber Security is het moeilijk te zeggen wat
de toekomst u brengt, hierdoor bestaat er geen
100% veiligheid. Bescherm uw bedrijf tegen het
onverwachte. Anticipeer op risico's die uw
bedrijfsactiviteiten in gevaar kunnen brengen.

RedSocks Malicious Threat Detection

RedSocks Security, is ontstaan uit het ontwikkelen van een oplossing
voor het opsporen van een omvangrijk data-lek bij een farmaceutisch
bedrijf. RedSocks Security heeft een innovatieve oplossing voor het
opsporen en bestrijden van malware infecties en andere verdachte
activiteiten op een netwerk. Veel traditionele securityoplossingen zijn als
defensieve maatregel gericht op het controleren van binnenkomend
netwerkverkeer. Defensieve maatregelen zijn van groot belang maar in
een tijd waar nieuwe vormen van malware zich razendsnel ontwikkelen,
niet meer voldoende. Daarom heeft RedSocks Security de Malicious
Threat Detection (MTD) oplossing ontwikkeld.

De RedSocks Security oplossing richt zich primair op uitgaand
netwerkverkeer en alarmeert op verdachte besternmingen, gedragingen en
malware die zich op uw apparaten en netwerken heeft geinstalleerd. Deze
methode zorgt voor een nauwkeurig inzicht in geavanceerde of
doelgerichte aanvallen en mogelijke malware besmettingen die niet door de
traditionele securitymaatregelen zijn gestopt. De RedSocks MTD geeft
direct (real-time) een melding van een potentieel data-lek. Hierdoor is men
in staat om direct te reageren en melding te doen. Dit alles binnen de
wettelijk gestelde termijn van 72 uur, om zodoende een mogelijke boete te
voorkomen, in het kader van de Nederlandse en Europese wetgeving op
het gebied van bescherming van persoonsgegevens. Voor Hiscox
belangrijke redenen om met RedSocks Security samen te gaan werken.



RedSocks Security Scan

Polishouders van Hiscox kunnen, indien gewenst en technisch
mogelijk, gebruik maken van een security scan als extra service
vanuit Hiscox. De scan zal, op basis van de Redsocks MTD
oplossing, inzicht gegeven in de huidige status van de
securitymaatregelen. Afhankelik van de omvang van de
organisatie duurt de scan 1 a 2 weken waarna een rapportage
wordt opgesteld. Deze wordt tijdens de evaluatie besproken.

De voordelen van de security scan op een rij

—— Inzicht in de effectiviteit van de huidige security maatregelen
——Plug-and-play implementatie
—— Minimale voorbereidings- en begeleidingstijd
—— Kennismaking met innovatieve Cyber Security
——Rapportage met daarin:
—— Management summary
—— Aantal systemen met Indicators of Compromise
—— Top 10 Indicators of Compromise
—— Top 10 client of service systemen met indicators of compromise
—— Overzicht gebruikte internet applicaties
—— Overzicht aantal meldingen per dag
—— Evaluatiegesprek en bespreking rapportage
—— Toelichting over mogelijk te nemen maatregelen na evaluatie
— Kosteloos



Hiscox is als innovatieve verzekeraar continue bezig met de
ontwikkelingen in de markt, ook met die van cybercrime. Op
basis van deze ontwikkelingen passen wij continue onze
producten en services aan. Met de huidige ontwikkelingen is het
van groot belang voortdurend een stap vooruit te denken. Door
bewustwording van risico’s te vergroten in combinatie met de
CyberClear by Hiscox verzekering en ons Cyber Incident
Response plan, kunnen wij de risico’s en de gevolgen ervan
zoveel mogelijk beperken.

Deze brochure geeft informatie over de RedSocks Security
Scan. Wilt u meer informatie of een offerte, neem dan contact
met ons op.

Kiest u voor de zekerheid van CyberClear by Hiscox, dan
kunt u tot 2 maanden na ingangsdatum van uw verzekering
gebruik maken van de RedSocks Security Scan:

1. Stuur een email naar gertjan.schol@redsocks.nl

2. RedSocks Security neemt per email contact met u op voor
aanvullende informatie.

3. De scan wordt in overleg uitgevoerd waarna de resultaten u
worden toegestuurd.

Uw RedSocks Security contactpersoon:
Gert Jan Schol
T: 088 13 33 333
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